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1 Introductie
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[T-auditors zijn bij uitstek de professionals om assurance te verlenen over aan
serviceorganisaties uitbestede informatieverwerking. IT-auditors onderscheiden
zich doordat zij zekerheid (assurance) ‘op maat’ kunnen leveren. Door de
populariteit van de 3402-standaard' wordt bij de vraag om assurance

met betrekking tot een serviceorganisatie meestal gevraagd om een ISAE
3402-rapport. Een ISAE 3402-rapport heeft echter beperkingen die optimaal
maatwerk in de weg staan. Dat komt doordat ISAE 3402 een specifiek op de
financiéle verslaglegging gerichte invulling is van de algemene assurance-
standaard ISAE 3000. Deze standaard is zo generiek, dat er geen sprake is
van een vast rapportage formaat. Hierdoor bestaat er onduidelijkheid over wat
ervan mag worden verwacht. Met de publicatie van SOC 2 is de mogelijkheid
ontstaan de assurancevraag met betrekking tot IT-serviceverlening op een
gestandaardiseerde wijze te concretiseren; van de klassieke IT-housing

tot cloud computing in al haar verschijningsvormen.

Deze praktijkgids, de vijfde uit de reeks, heeft betrekking op assurancerapporten
in relatie tot de beheersing van informatietechnologie in de volle breedte en
vanuit ruim perspectief, met invalshoeken als integriteit, beschikbaarheid en
beveiliging. Meer specifiek richt deze praktijkgids zich op het door het
Amerikaanse instituut van accountants (AICPA) op de markt gebrachte SOC? 2-
assurancerapport. Dit rapport is gebaseerd op de structuur van een Standaard
3402-rapport. Deze praktijkgids veronderstelt dat de lezer bekend is met de
3402-standaard. Een inleiding over 3402 vindt u in de vierde KPMG-praktijkgids
die het Service Organisatie Control-rapport ISAE 3402 behandelt.

1 Met '‘Standaard 3402' of ‘3402 wordt verwezen naar de in principe identieke IFAC ISAE 3402,
NBA HRA NV COS 3402 en NOREA-richtlijn 3402.
2 De afkorting SOC staat voor Service Organization Control.

© 2014 KPMG Advisory N.V.
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1.1 Uitbesteding vraagt om assurance

De keuze om een deel van de bedrijffsprocessen door een gespecialiseerde
dienstverlener te laten uitvoeren is heden ten dage niets bijzonders meer. Met
de opkomst van IT-clouddiensten groeien de mogelijkheden en dalen de kosten.
Vaak is de uitbesteding zo'n logische stap dat deze bijna ongemerkt wordt gezet.
Het management van de uitbestedende organisatie blijft echter verantwoordelijk
voor het gehele bedrijfsproces, dus ook voor de onderdelen die zijn uitbesteed.
Niet alleen ten aanzien de financiéle verslaglegging maar in alle aspecten die de
bedrijfsvoering kunnen raken. Deze constatering maakt deze praktijkgids over
Service Organisatie Control-rapporten met betrekking tot IT-serviceorganisaties
relevant.

1.2 Standaard 3402

Een rapport op basis van Standaard 3402 is algemeen herkend en erkend als
middel om inzicht te krijgen in de beheersingsmaatregelen ten aanzien van
administratieve processen die zijn uitbesteed aan derden. Het rapport is zo
populair dat het ook wordt gebruikt voor processen waar het eigenlijk niet voor
is bedoeld. Op zich begrijpelijk, want een naam voor een bekend rapportformaat
maakt het herkenbaar en overdraagbaar.

© 2014 KPMG Advisory N.V.
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Door de populariteit worden ook de beperkingen van het 3402-rapport

duidelijk. Deze beperkingen komen voort uit de oorspronkelijk doelstelling

van de 3402-standaard, namelijk het informeren van de accountant van de
uitbestedende organisatie (de user entity) over de door de serviceorganisatie
getroffen beheersingsmaatregelen. Omdat de standaard (en daarmee het
rapport) bestemd is voor de ondersteuning van de accountant bij de controle
van de financiéle verslaglegging, vereist de standaard een scope die gerelateerd
is aan beheersingsmaatregelen die betrekking hebben op processen die waar
schijnlijk relevant zijn voor de financiéle verslaglegging van de afnemer van de
diensten. Deze afgrenzing richt zich niet alleen op de scope, maar ook op de
kwaliteitsaspecten die het 3402-rapport afdekt. Dit zijn de aspecten juistheid,
volledigheid en tijdigheid; de aspecten die van belang zijn voor een betrouwbare
financiéle verslaglegging. Vertrouwelijkheid en beschikbaarheid kunnen, gegeven
de strekking van de 3402-standaard, geen deel van het rapport uitmaken.

Het is een terechte constatering dat in een 3402-rapport dikwijls veel ruimte is
toegemeten aan de IT general controls of dat een rapport geheel betrekking
heeft op IT general controls. Laat u hierdoor echter niet op het verkeerde

been zetten. Deze op 3402 gebaseerde rapporten hebben bedrijfsbreed

bezien een beperkte [T-scope. Deze scope beperkt zich tot de IT controls die
betrekking hebben op applicaties die mogelijk van belang zijn voor de financiéle
verslaglegging van de gebruiker van de service; dat het rapport mogelijk ook
betrekking heeft op andere applicaties die van dezelfde omgeving gebruikmaken
is ‘bijvangst’. De beoordeelde beheersingsmaatregelen hebben betrekking

op de betrouwbaarheid van de verwerking, in accountantstermen: juistheid,
volledigheid en tijdigheid. Ook hiervoor geldt weer dat de overlap van de
beheersingsmaatregelen met mogelijke vertrouwelijkheids- en beschikbaar-
heidscriteria bijvangst is.

In het algemeen kan gesteld worden dat het management van afnemers van
uitbestede diensten een bredere assurancebehoefte heeft dan hun accountants.
U vindt dit terug in de breedte van afspraken die in het uitbestedingscontract en/
of de Service Level Agreement (SLA) zijn vastgelegd. Dit is breder dan een ISAE
3402-rapport kan afdekken. Hoe hieraan tegemoetgekomen kan worden

is onderwerp van deze praktijkgids.

© 2014 KPMG Advisory N.V.
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2 Assurance door IT-auditors
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De rapporten onder Standaard 3402 mogen dan wel de bekendste zijn, zij

zijn niet de kern waarop de assuranceverlening door (IT-)auditors berust. ISAE
3402 is een specifiek op de financiéle verslaglegging gerichte invulling van

de algemene assurancestandaard ISAE 3000. Deze algemene standaard

heeft betrekking op assurance door auditors inzake alle informatie die geen
betrekking heeft op historische financiéle informatie. Een assurancerapport

kan in het algemeen zowel betrekking hebben op een product (bijvoorbeeld de
functionaliteiten in een applicatie) als op een proces (beheersingsmaatregelen).
Expliciet is bepaald dat toetsing alleen mogelijk is als er toereikende normen zijn.
Daarnaast is bepaald dat de normen ook bekend moeten zijn bij de gebruiker
van het oordeel, meestal doordat de normen deel uitmaken van de rapportage.

Standaard 3000 bepaalt wat ten minste in een assurancerapport opgenomen
moet zijn, maar laat de vorm vrij. In de praktijk zien wij dan ook veel
verschijningsvormen van assurancerapporten. Een gebruiker die een
assurancerapport wenst te ontvangen doet er daarom goed aan duidelijk

te definiéren waar het rapport betrekking op moet hebben.

In Nederland werd een assurancerapport dat betrekking had op een
IT-omgeving nog weleens aangeduid met ‘TPM’, wat staat voor Third Party
Mededeling. Het gebruik van deze aanduiding heeft het grote nadeel dat
deze ongedefinieerd is.

© 2014 KPMG Advisory N.V.
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In Nederland is de internationale ISAE 3402-standaard overgenomen door de
beroepsorganisaties van auditors NBA en NOREA. In de kern betreft het de
Nederlandse vertaling van de internationale standaard. Ook de Amerikaanse
beroepsorganisatie van auditors (AICPA) heeft de internationale ISAE 3402-
standaard overgenomen in haar standaarden. Door een andere opzet van de
US-standaarden en het verschil tussen het door de standaardzetters gebruikte
Brits-Engels en het Amerikaans-Engels dat wordt gebruikt in de Amerikaanse
standaarden, waren kleine aanpassingen nodig; materieel gezien is de standaard
echter ongewijzigd overgenomen. De Amerikanen hebben het rapport — naast
een standaardtechnische aanduiding (SSAE 16) — ook de merknaam SOC 1
gegeven en geillustreerd met een logo (figuur 1). De creatie van een merk is
gericht op de herkenbaarheid in de markt.

SOC 1 is voor de Amerikanen de vervanger van SAS 70, die medio 2011 is
komen te vervallen. De oude, ook veel buiten de US gebruikte SAS 70-standaard
had dezelfde gebruiksdoelstelling als de ISAE 3402 en daarmee dezelfde als

de hiervoor beschreven beperkingen in de toepasbaarheid.

Figuur 1 Door de AICPA gebruikt productlogo. (Bron: http.//www.aicpa.org/interestareas/frc/
assuranceadvisoryservices/pages/soclogosinfo.aspx)

© 2014 KPMG Advisory N.V.
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Na de introductie van SOC 1 heeft de AICPA een handleiding uitgebracht

over de wijze waarop het SOC 1-rapportformaat kan worden gebruikt voor
assurancerapportages met betrekking tot de beveiliging (Security), beschik-
baarheid (Availability), integriteit (Processing Integrity), vertrouwelijkheid
(Confidentiality) en/of Privacy van geautomatiseerde informatieverwerking.
Met deze handleiding wordt een herkenbare invulling gegeven aan assurance-
rapporten met betrekking tot kwaliteitsaspecten die passend zijn voor een
[T-serviceorganisatie. Ook aan deze rapporten, gebaseerd op de algemene
US-assurancestandaard (AT 101), is een duidelijk herkenbare merknaam
gegeven: SOC 2. Dit staat voor Service Organization Control report 2.

Het SOC 2-rapport lijkt qua opzet op het 3402-rapport; het grote verschil
tussen beide is dat in een SOC 2-rapport de scope wordt bepaald door voor-
gedefinieerde beheersingsdoelstellingen (de criteria) in plaats van door de eis
dat de doelstellingen betrekking moeten hebben op de behoefte van de
accountant van de organisatie die de service afneemt. Indien naar een SOC 2-
rapport met betrekking tot één of meer van de vijf gedefinieerde kwaliteits-
aspecten (de principles) wordt gevraagd, dan ligt daarmee direct vast op welke
beheersingsdoelstellingen (de criteria) het rapport betrekking moet hebben.
De beheersingsdoelstellingen zijn per kwaliteitsaspect (principle) vastgelegd in
‘Trust Services Principles and Criteria’. Deze worden regelmatig geactualiseerd.

In het CSA (Cloud Security Association)-assuranceprogramma wordt verwezen
naar SOC 2. De CSA en AICPA werken samen aan een nauwe aansluiting tussen
de Cloud Security Matrix (CSM) en de voor SOC 2 gehanteerde Trust Services
Principles and Criteria. Hiermee wordt SOC 2 het geéigende rapportagemodel
voor assurance in de cloud.

De vraag van IT-serviceproviders om een certificaat is ingevuld met SOC 3.
Een SOC 3-rapport is een verkorte rapportage die bedoeld is voor een brede
publicatie, bijvoorbeeld door plaatsing op de website van de serviceorganisatie.
SOC 3 gebruikt dezelfde 'Trust Services Principles and Criteria’. Een SOC 3
auditor's report (certificaat) mag alleen worden afgegeven indien aan expliciete
voorwaarden is voldaan. Zo mogen er geen beperkingen in het oordeel zijn.

In de kern beschouwd is SOC 3 een rebranding van de oude, tijdens de
internetbubbel ontwikkelde producten ‘Webtrust’ en ‘Systrust’. Evenals deze

al langer bestaande ‘trust’-producten is de publicatie van het SOC 3-rapport,
onder speciale condities, ook mogelijk middels de webtrust.org server.

© 2014 KPMG Advisory N.V.
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rapport voor
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andere specifiek
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Kort rapport voor
vrije distributie

Praktijkgids 5, Assurancerapporten voor |T-serviceorganisaties SOC 2 | 13

Soc 1M Beheersingsmaat-
regelen gerelateerd
iA=Ll aan financiéle

(o0 alise verantwoording

e Gericht op beheersen
van risico’s m.b.t.
financiéle rapportages
Beheersingsdoel-
stellingen en - maat-
regelen gespecificeerd
door serviceorganisatie
Meest geschikt voor
uitbesteding van
verwerking van
financiéle transactie-
verwerking

Vast gedefinieerde
beheersingsdoel stel-
lingen m.b.t. security,
confidentiality, availability,
processing en/of privacy
Breed toepasbaar voor
|T-gerelateerde processen

Als SOC 2 maar zonder
detailrapportage
Optioneel is publicatie op
het web: dit kan alleen bij
een unqualified opinion

Tabel 1 Verschillen SOC 1, SOC 2 en SOC 3. (Bron: KPMG-trainingsmateriaal)

Het accent van deze praktijkgids ligt op SOC 2. Waar het voor de hand ligt is in
een korte aantekening vermeld hoe bepaalde zaken in SOC 3 zijn uitgewerkt.

Zie voor een overzicht van de belangrijkste verschillen tabel 1. Het argument
voor het accent op SOC 2 is dat SOC 3 op dit moment slechts een rebranding
van een in het verleden ook al niet erg succesvol product is. Mocht de
populariteit van SOC 3 toenemen, mogelijk ondersteund door een update van
richtlijnen, dan zal dit voor ons zeker aanleiding zijn om een volgende praktijkgids

aan SOC 3 te wijden.

© 2014 KPMG Advisory N.V.
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De keuze van het juiste
assurance-rapport door de
IT-serviceorganisatie
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Standaard 3402 Standaard 3000,

SOC 2™/ SOC 3sM
Specifieke beheersings- <:> Gestandaardiseerde
maatregelen voor IT- beheersingsmaatregelen
omgeving gerelateerd aan voor een IT-omgeving
financiéle verslaggeving onafhankelijk van het

gebruik van de omgeving

e Financiéle diensten / e ERP-clouddiensten e Cloud e-mail
bewaarderdiensten e Datacenter colocatie e Cloudcollaboratie

e Claimverwerking in e |T-systeembeheer e Software-as-a-Service
de gezondheidszorg (SaaS)-gebaseerde

e Salarisverwerking HR-dienstverlening

e Betalingsverwerking e Housing van een

applicatiesysteem met
data van gebruikers-
organisaties

e Elke andere dienst waar-
bij topics zoals beveiliging,
beschikbaarheid en privacy
punt van aandacht zijn

Spectrum van [T-diensten (Bron: KPMG-trainingsmateriaal)

Het boventaande overzicht (tabel 2) kan worden gebruikt om te bepalen welk
type assurancerapport het meest geschikt is voor de diensten en beheersings-
maatregelen van de serviceorganisatie.

Aan de linkerkant van het spectrum zijn diensten opgenomen die duidelijk
gerelateerd zijn aan de financiéle verslaggeving. Het is zeer waarschijnlijk dat
in deze gevallen een Standaard 3402-rapport het meest geschikt is.

Aan de andere kant van het spectrum zijn diensten opgenomen die juist
operationeel of op technologie gericht zijn en niet direct een relatie met de
financiéle verslaggeving van de gebruikersorganisaties behoeven te hebben.
Bijvoorbeeld:

e Gebruikers van deze diensten zijn waarschijnlijk behalve over de betrouw-
baarheid van de verwerking bezorgd over de beveiliging van hun gegevens en
de beschikbaarheid van de systemen. Een SOC 2 (en/of SOC 3)-rapport over
Security en Availability zou hier het meest geschikt zijn.

© 2014 KPMG Advisory N.V.
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e Gebruikers van een dienst waarbij data van derden wordt opgeslagen en
verwerkt, zijn waarschijnlijk het meest bezorgd over de vertrouwelijkheid van
hun data. In deze situatie zou een SOC 2 (en/of SOC 3)-rapport over Security
en Confidentiality het meest geschikt zijn.

In het midden van de tabel zijn diensten opgenomen die niet eenvoudig in
de ene of de andere categorie zijn te vatten. Afhankelijk van de dienst en de
behoeften van gebruikersorganisaties zou een Standaard 3402, SOC 2

(of SOC 3)-rapport van toepassing kunnen zijn. Bijvoorbeeld:

e \oor een cloudgebaseerde ERP-dienst zou in het verleden een 3402-rapport
zijn opgesteld, aangezien dat van belang is voor de financiéle verslaggeving
van gebruikers. Gebruikers kunnen echter ook behoefte hebben aan meer
zekerheid over beveiligingsaspecten die specifiek zijn voor clouddiensten.

Een SOC 2 (en/of SOC 3)-rapport over Security en Availability zou kunnen
worden gebruikt voor deze specifieke topics.

e \eel [T-serviceorganisaties hebben in het verleden een 3402-rapport opgesteld
dat beperkt is tot beveiliging en bescherming tegen omgevingsfactoren met
betrekking tot de financiéle systemen. De meeste [T-serviceorganisaties
hosten echter veel meer dan alleen de financiéle systemen van de gebruikers-
organisaties. Daarnaast is het mogelijk dat financiéle systemen moeten
voldoen aan de eisen van goed beheer (good governance). Om invulling te
kunnen geven aan een bredere scope, overwegen toonaangevende |T-
serviceorganisaties steeds vaker over te gaan naar rapportages die specifieker
gericht zijn op Security, Availability, Processing Integrity, Confidentiality en/of
Privacy.

Het is belangrijk om op te merken dat terwijl een 3402-rapport specifiek
ontworpen is voor de interne beheersing in relatie tot de financiéle verslag-
geving, een gebruikersorganisatie en haar accountant een SOC 2-rapport
ook kunnen gebruiken als controle-informatie in zoverre de scope van het
rapport passend is. Net zoals een 3402-rapport is een SOC 2-rapport een
assurancerapport van een onafhankelijke auditor over gespecificeerde
beheersingsmaatregelen met betrekking tot een systeem.

Naast de scope van de uitbestede diensten kan ook de verspreidingskring

van het rapport impact hebben op de keuze van het soort assurancerapport,
zoals opgenomen in tabel 3.

© 2014 KPMG Advisory N.V.
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SOC 1M
Standaard 3402

SOC 25M

SOC 3M

het systeem

Assurance- ISAE 3402 ISAE 3000 ISAE 3000

standaard (internationaal) (internationaal) (internationaal)
SSAE 16 (VS) AT101 (VS) AT101 (VS)

Assurancerapport van | v/ v v

de service auditor

Bewering van het v v v

management

Beschrijving van v v v

Beheersingsmaat-
regelen van de
serviceorganisatie

Beheersings-
maatregelen
ondersteunen

de beheersings-
doelstelling van de
serviceorganisatie

Opgenomen in
het rapport

Beheersings-
maatregelen zijn
toegewezen aan
bepaalde criteria
in Trust Services
Principles

Opgenomen
in het rapport

Beheersings-
maatregelen zijn
toegewezen aan
bepaalde criteria
in Trust Services
Principles

Niet opgenomen
in het rapport

Testwerkzaamheden

Beschrijving van
door de auditor
uitgevoerde test-
werkzaamheden
maakt deel uit van
de rapportage

Beschrijving van
door de auditor
uitgevoerde
testwerkzaamheden
maakt deel uit van
de rapportage

Door de auditor
uitgevoerde
testwerkzaam-
heden zijn niet
gedocumenteerd
in de rapportage

Distributie van
het rapport

Huidige klanten
(gesloten ver
spreidingskring)

Huidige klanten
(gesloten ver
spreidingskring)

Vrije distributie

Primaire gebruiker

Accountant van
de gebruikers-
organisatie

Management van
de gebruikers-
organisatie

Derde partijen

Andere gebruikers

Management van
de gebruikers-
organisatie

Accountant van
de gebruikers-
organisatie

N.v.t.

Tabel 3 Vergelijking van SOC-rapporten

© 2014 KPMG Advisory N.V.



18 | Praktijkgids 5, Assurancerapporten voor [T-serviceorganisaties SOC 2

Trust Services Principles:
de fundering van SOC 2
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Een SOC 2 (en SOC 3)-rapport omvat altijd één of meer van de vijf reeds eerder
genoemde Trust Services Principles (TSP). De TSP is een set van algemeen
beschikbare?® principles en criteria die betrekking hebben op het afdekken van
risico’'s van IT-systemen. De serviceorganisatie is verantwoordelijk voor de
keuze welke TSP in scope zullen zijn voor het SOC-rapport en zal zich daarbij
willen baseren op de behoeften die bij de gebruikers van het rapport leven.

Zie hiervoor ook tabel 4.

De AICPA heeft in maart 2014 een bijgewerkte versie van de TSP uitgegeven®.
Dit om de recente ontwikkelingen in IT en het gebruik van te adresseren

en tegelijkertijd de structuur van de principles and criteria te stoomlijnen.

De nieuwe TSP zijn van toepassing voor rapporten afgegeven na 15 december
2014, maar eerdere toepassing is toegestaan.

De vijf Trust Services Principles zijn:

1 Security - Het systeem is beschermd tegen ongeautoriseerde toegang,
aanpassing of ongeautoriseerd gebruik.

2 Availability - Het systeem is beschikbaar voor werking en gebruik zoals
vastgelegd of overeengekomen.

3 Processing Integrity - Systeemverwerking is volledig, geldig, juist, tijdig
en geautoriseerd.

4 Confidentiality - Als vertrouwelijk aangemerkte informatie is beschermd
zoals vastgelegd of overeengekomen.

5 Privacy - Persoonlijke informatie wordt verzameld, gebruikt, bewaard,
beschreven en vernietigd in overeenstemming met het privacybeleid van
de serviceorganisatie, en met de criteria zoals opgenomen in de Generally
Accepted Privacy Principles (GAPP) die gezamenlijk door de AICPA en het
Canadese Institute of Chartered Accountants (CICA) in augustus 2009 zijn
uitgegeven.
Noot: De GAPP zijn niet van toepassing in Europa; voor gebruik in Nederland
zullen de criteria met betrekking tot het principle Privacy aan Nederlandse of
Europese regelgeving moeten worden aangepast. Dit is nog niet uitgewerkt.

3 http://www.aicpa.org/InterestAreas/InformationTechnology/Resources/TrustServices/
DownloadableDocuments/FINAL_Trust_services_PC_Only_0609.pdf

4 http://www.cpa2biz.com/AST/Main/CPA2BIZ_Primary/AuditAttest/Standards/PRDOVR~PC-TSPC13/PC-
TSPC13.jsp

© 2014 KPMG Advisory N.V.
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Trust Services

Principle (TSP)

Omschrijving

Toepasbaarheid

Security

Het systeem is beschermd
tegen ongeautoriseerde
toegang, aanpassing of
ongeautoriseerd gebruik

* Meest gevraagde onderdeel voor
de scope van het rapport en het
basis principle in de update van
de principles and criteria per
15 december 2014

e Securitycriteria zijn ook opgenomen
in de andere principles, omdat deze
een basis vormen voor de andere
domeinen

e \an toepassing op alle uitbestede
omgevingen, met name waar
gebruikersorganisaties zekerheid
verlangen over de beveiligings-
maatregelen van de serviceprovider
voor alle systemen, financiéle
en niet-financiéle

Availability

Het systeem is
beschikbaar voor
werking en gebruik
zoals vastgelegd of
overeengekomen

* Tweede meest gevraagde onderdeel,
met name wanneer disaster
recovery geleverd wordt als
onderdeel van de dienstverlening

® \/ooral van toepassing wanneer
gebruikersorganisaties zekerheid
verlangen omtrent processen gericht
op het behalen van de overeen-
gekomen beschikbaarheid van
systemen en op disaster recovery,
welke per definitie niet kunnen
worden opgenomen in een
SOC 1-rapport

© 2014 KPMG Advisory N.V.




Trust Services

Principle (TSP)

Praktijkgids 5, Assurancerapporten voor IT-serviceorganisaties SOC 2 | 21

Omschrijving

Toepasbaarheid

Processing
Integrity

Systeemverwerking is
volledig, geldig, juist,
tijdig en geautoriseerd

Potentieel van toepassing voor een
breed scala van financiéle en niet-
financiéle scenario’s waar zekerheid
wordt verlangd over de volledigheid,
geldigheid, juistheid, tijdigheid en de
autorisatie van systeemverwerking

Confidentiality

Als vertrouwelijk aan-
gemerkte informatie

is beschermd zoals
vastgelegd of overeen-
gekomen

Vooral van toepassing wanneer
de gebruikersorganisatie
aanvullende zekerheid verlangt
over de activiteiten van een
serviceorganisatie met betrekking
tot gevoelige bedrijfsinformatie

Privacy

Persoonlijke informatie
wordt verzameld,
gebruikt, bewaard,
beschreven en vernietigd
in overeenstemming met
het privacybeleid van

de serviceorganisatie,

en met de criteria zoals
opgenomen in de GAPP

Noot: De GAPP-criteria
zijn niet van toepassing

in Europa; deze zullen
moeten worden gewijzigd
in criteria die gerelateerd
zijn aan Nederlandse of
Europese regelgeving.
Dit is nog niet uitgewerkt.

Vooral van toepassing wanneer
de serviceorganisatie direct met
eindgebruikers in wisselwerking
staat en hun persoonlijke
informatie verzamelt

Biedt een sterk mechanisme voor
het aantonen van de effectiviteit
van de beheersingsmaatregelen
VOOr een privacyprogramma

Tabel 4 Toepasbaarheid van TSP®

5 Ontleend aan de KPMG-publicatie 'Effectively using SOC1, SOC2 and SOCS3 reports for increased
assurance over outsourced controls’.

© 2014 KPMG Advisory N.V.




22 | Praktijkgids 5, Assurancerapporten voor IT-serviceorganisaties SOC 2

5.1 Security

Het Security-principle helpt ervoor te zorgen dat het systeem beveiligd is

tegen ongeautoriseerde toegang, gebruik of aanpassing. Het beperken van
toegang tot het systeem biedt bescherming tegen mogelijk misbruik van het
systeem, diefstal van middelen, verkeerd gebruik van software, en oneigenlijke
toegang tot, of gebruik, wijzigen, vernietigen of openbaar maken van informatie.
Belangrijke elementen voor de bescherming van het systeem zijn het op basis
van relevante behoeften toestaan van geautoriseerde toegang en het voorkomen
van ongeautoriseerde toegang tot het systeem in alle andere gevallen.

De Security-criteria zijn relatief consistent met de vereisten uit andere
beveiligingsraamwerken zoals ISO 27002. \Wanneer de serviceorganisatie al
een beveiligingsprogramma heeft op basis van een standaard zoals ISO 27002,
of wanneer zij in het verleden al een SOC 1-rapport heeft opgesteld waarin
IT-beheersingsmaatregelen op een gedetailleerd niveau zijn uitgewerkt, kunnen
veel van de criteria al door de serviceorganisatie zijn uitgewerkt.

5.2 Availability

Beschikbaarheid bouwt voort op de criteria uit het Security-principle.
Availability verwijst naar de toegankelijkheid van het systeem, producten of
diensten zoals opgenomen in een contract, service level agreement of andere
overeenkomsten. Opgemerkt dient te worden dat dit principle geen minimaal
acceptabel prestatieniveau voor de beschikbaarheid van de installatie beschrijft.
Het minimale prestatieniveau wordt tussen de serviceorganisatie en de
gebruikersorganisatie vastgesteld door middel van onderlinge toezeggingen

in het contract of de service level overeenkomst.
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5.3 Processing Integrity

Het principle Processing Integrity heeft betrekking op de volledigheid,
geldigheid, juistheid, tijdigheid en de autorisatie van systeemverwerking.
Integriteit van verwerking ontstaat wanneer een systeem zijn beoogde
functie op een onaangetaste manier kan uitvoeren, vrij van ongeoorloofde
of onbedoelde manipulatie.

¢ \olledigheid duidt erop dat zonder uitzondering alle transacties worden
verwerkt dan wel alle diensten worden verricht.

e Geldigheid betekent dat transacties en diensten niet meer dan eenmaal
worden verwerkt en dat zij in overeenstemming zijn met de zakelijke
waarden en verwachtingen.

e Juistheid betekent dat belangrijke informatie in verband met de ingediende
transactie accuraat blijft gedurende de verwerking van de transactie en dat
de transactie of de dienst wordt verwerkt of uitgevoerd zoals bedoeld.

e Tijdigheid van de dienstverlening of de levering van goederen gaat over de
context van de toezeggingen die gedaan zijn met betrekking tot de levering
van de diensten of goederen.

e Autorisatie betekent dat de verwerking wordt uitgevoerd in overeenstemming
met de vereiste goedkeuringen en rechten die zijn vastgelegd in het beleid
met betrekking tot de systeemverwerking.

Een risico dat verbonden is aan de integriteit van systeemverwerking is dat
gegevens al fouten bevatten voordat zij door het systeem worden verwerkt.

In deze gevallen kunnen data ongeldig, onjuist of anderszins ongeschikt zijn
hoewel de systeemverwerking integer is. Ter voorkoming van mis-interpretaties
moet het rapport duidelijk aangeven welke integriteitsverantwoordelijk-

heden buiten de scope vallen. Bijvoorbeeld in een paragraaf ‘gebruikers
verantwoordelijkheden'.
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5.4 Confidentiality

Het principle Confidentiality verwijst naar het vermogen van het systeem om
de als vertrouwelijk aangemerkte informatie te beschermen zoals vastgelegd
of als overeengekomen in het contract tussen serviceorganisatie en de
gebruikersorganisatie.

In tegenstelling tot persoonlijke informatie, die is gedefinieerd in plaatselijk
geldende wettelijke regelgeving, is er geen algemeen erkende definitie voor
vertrouwelijke informatie. Welke informatie als vertrouwelijk wordt gedefinieerd
moet door de organisatie zelf worden bepaald.

Om zaken te kunnen doen, wisselen zakenpartners informatie uit. Zakenpartners
willen dat dit op een vertrouwelijke manier gebeurt. De informatie die zij
verstrekken mag alleen beschikbaar zijn voor personen die de informatie

nodig hebben om de transactie te voltooien of om eventuele vragen over de
transactieverwerking te kunnen beantwoorden. Deze eis leidt ertoe dat deze
informatie als vertrouwelijk wordt geclassificeerd.

Voorbeelden van vertrouwelijke informatie zijn transactiegegevens, technische
tekeningen, bedrijfsplannen, bancaire informatie, intellectuele eigendom,
informatie over beschikbare voorraden, bied- of laatprijzen, prijslijsten, juridische
documenten, klantlijsten en opbrengsten per klant en per branche.

Welke informatie beschouwd wordt als vertrouwelijk kan van organisatie tot
organisatie sterk verschillen en wordt bepaald door contractuele afspraken of
regelgeving. Het is belangrijk om te weten welke informatie in het systeem als
vertrouwelijk wordt gezien en op basis waarvan, indien noodzakelijk, toegang tot
deze data wordt verstrekt. Op basis daarvan kan worden bepaald waarop

de vertrouwelijkheidscriteria betrekking moeten hebben.
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5.5 Privacy

Het Privacy-principle richt zich op de bescherming van persoonlijke informatie
die organisaties kunnen verzamelen over hun klanten, medewerkers of andere
personen. De TSP verwijzen voor het Privacy-principle naar de GAPP van het
AICPA. GAPP biedt een raamwerk voor complexe privacy-eisen. Privacy is in
GAPP gedefinieerd als de rechten en plichten van individuen en organisaties met
betrekking tot het verzamelen, gebruiken, bewaren, openbaar maken en
vernietigen van persoonlijke informatie.

GAPP is een Amerikaans raamwerk en is niet van toepassing voor Nederland.
Nederlandse privacyregels zijn gebaseerd op Europese wet- en regelgeving
en worden uitgegeven door het College Bescherming Persoonsgegevens® .
Zij corresponderen niet met het Amerikaanse GAPP-raamwerk. De in de TSP
opgenomen privacycriteria zijn daardoor van beperkte waarde voor gebruik in
Nederland en de overige landen in de EU.

6 http://www.cbpweb.nl/Pages/ind_wetten_zelfr_compliance.aspx
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6 Criteria
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6.1 Algemene en aanvullende criteria

Om een consistente structuur te bieden voor de TSP heeft de AICPA een set
van criteria gedefinieerd voor elk principle. Criteria zijn beheersingsdoelstellingen
(benchmarks) die gebruikt worden voor presentatie en toelichting; criteria zijn
ook de doelstellingen die gebruikt worden om het te beheersen proces te
evalueren of te meten. De TSP zijn algemeen beschikbaar en bevatten voor
geschreven beheersingsdoelstellingen (criteria) voor de IT-gerelateerde
assurance-rapporten. Dit in tegenstelling tot Standaard 3402 waar de service-
organisatie, binnen de scope, de beheersingsdoelstellingen (al dan niet in
overleg met de gebruiker) bepaalt.

Aan elk van de criteria moet door de serviceorganisatie worden voldaan

door een beheersingsmaatregel of set van beheersingsmaatregelen (controls).
De keuze voor de beheersingsmaatregelen per criterium, de formulering ervan
en de vaststelling van het aantal zijn de verantwoordelijkheid van het
management van de serviceorganisatie en afhankelijk van factoren zoals
managementstijl, filosofie, grootte en branche. De AICPA heeft de criteria
voorzien van een illustratieve lijst van risico’s en beheersingsmaatregelen
(controls) die voor de serviceorganisatie als voorbeeld kunnen dienen.

Wanneer een principle is geselecteerd voor de scope van het SOC-rapport,
dan moet aan alle criteria voor dat principle worden voldaan door middel

van effectieve beheersingsmaatregelen (controls) bij de serviceorganisatie.

Als een criterium niet van toepassing is, moet dit worden vermeld in de
systeembeschrijving (bijvoorbeeld door op te nemen waarom dit criterium

niet geschikt is voor het systeem).

Noot: Een SOC 3-rapport is alleen mogelijk indien alle criteria van toepassing zijn.

In de 2014-publicatie van de Trust Services Principles and Criteria (van kracht per
15 december 2014, maar eerder toe te passen) wordt een onderscheid gemaakt
in algemene criteria die voor alle principles gelden en additionele criteria voor de
specifieke principles.
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De algemene criteria (beheersingsdoelstellingen) zijn onderverdeeld in de
volgende zeven deelgebieden:

a. Organization and management, vier beheersingsdoelstellingen betreffende
de wijze waarop de organisatie is gestructureerd en hoe de leidinggevende
processen zijn ingericht.

b. Communications, zes beheersingsdoelstellingen betreffende de wijze
waarop de organisatie haar beleid, procedures, etc. aan betrokkenen
meedeelt.

c. Risk management and design and implementations of controls, drie
beheersingsdoelstellingen betreffende de wijze waarop de organisatie risico’s
identificeert, analyseert, opvangt en het riskmanagementproces bewaakt.

d. Monitoring of controls, één beheersingsdoelstelling betreffende de wijze
waarop de organisatie opzet en werking van het systeem bewaakt en zo nodig
herstelacties onderneemt.

e. Logical and psychical access controls, acht beheersingsdoelstellingen
betreffende de wijze waarop de organisatie de fysieke en logische
toegangsverschaffing heeft ingericht en bewaakt.

f. System operations, twee beheersingsdoelstellingen betreffende de wijze
waarop de organisatie de uitvoeringsprocessen heeft georganiseerd en
reageert op afwijkingen.

g. Change management, vier beheersingsdoelstellingen betreffende de wijze
waarop de organisatie omgaat met systeemwijzigingen.

Voorgaande deelgebieden hebben betrekking op alle systeemcomponenten,
te weten: infrastructuur, software, mensen, processen en gegevens.

Hoewel niet direct relevant voor de Nederlandse praktijk, wordt in de
2014-publicatie van de Trust Principles and Criteria vermeld dat de GAPP-criteria
voor het Privacy-principle in bewerking zijn. Vooralsnog zijn in de TSP de eerder
gepubliceerde criteria voor Privacy opgenomen. Deze Privacy-principles kennen
een structuur die afwijkend is van die van de overige principles.
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Security wordt als de basis gezien. Hiervoor gelden de algemene (common)
criteria; de andere principles zijn uitgewerkt als een toevoeging op Security.
Hiervoor gelden de common criteria plus de voor het betreffende principle
gedefinieerde additionele criteria (zie tabel 5). Afgezien van de specifiek op
Privacy gerichte rapporten, dekken alle SOC 2-rapporten, ongeacht het gekozen
principle altijd de common — op Security gerichte — criteria af.

Trust Services Principle ‘ Criteria

Security 28 common criteria

Availability 28 common criteria + 3 additional criteria

Processing Integrity 28 common criteria + 6 additional criteria

Confidentiality 28 common criteria + 6 additional criteria

Privacy 73 management criteria, verdeeld over
10 subprinciples

Tabel 5 Ondersteunende criteria

6.2 Mapping naar andere standaarden

Inhoudelijk gezien zijn de TSP in lijn met andere standaarden die vaak worden
gebruikt bij serviceorganisaties, zoals ISO 27002, PCI-DSS, CSA CCM of
privacyregelgeving van de EU. De presentatie, sortering en accenten zijn echter
verschillend. Als om assurance over verschillende frameworks wordt gevraagd,
kunnen de TSP — door de brede opzet — als uitgangpunt dienen. In het SOC
2-rapport kan in de sectie 'Overige informatie van de serviceorganisatie’ een
matrix met verwijzingen/mapping naar de andere standaarden worden
opgenomen.
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7 Een nadere blik op SOC 2
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Een SOC 2-rapport volgt de vertrouwde lay-out van een Standaard 3402-rapport.
Het als bekend veronderstelde 3402-rapport zal in dit hoofdstuk worden gebruikt
om de opzet van een SOC 2 rapport toe te lichten.

De door de AICPA uitgeven richtlijn voor ‘Reporting on controls at a service
organization’ (eerste uitgave mei 2011) heeft betrekking op SOC 2. De uitwerking
van SOC 3 ligt vast in appendix C van de Trust Services Principles, Criteria and
[llustrations van 2009. Wij verwachten dat deze in 2015 zal worden geactuali-
seerd. Wij baseren dit op de uitspraak dat de versie van 2009, voor zover niet
vervangen, tot eind maart 2016 van kracht blijft.

7.1 Assurancerapport

Net als bij een 3402-rapport verstrekt een service-auditor een auditor’s report bij
het door de serviceorganisatie opgestelde SOC 2-rapport. Het auditor's report is
een onderdeel van het SOC 2-rapport en bevat het oordeel van de service-
auditor.

De AICPA heeft een SOC 2-leidraad uitgegeven waarin een voorbeeldtekst is
opgenomen voor het auditor’s report. Deze voorbeeldtekst volgt de indeling
van het auditor’s report uit Standaard 3402. De leidraad laat weinig ruimte voor
eigen teksten, anders dan het toevoegen van de specifieke kenmerken van de
assuranceopdracht, zoals scopeafbakening, de wijze waarop mogelijke sub-
serviceorganisaties in het rapport zijn verwerkt of de noodzaak van aanvullende
beheersingsmaatregelen bij de gebruikersorganisatie.

De belangrijkste verschillen ten opzichte van het Standaard 3402-rapport zijn:

e De verwijzing naar de TSP die van toepassing zijn op het systeem,

e Het gebruik van de in de TSP geformuleerde criteria in plaats van eigen,
vrij geformuleerde beheersingsdoelstellingen, en

e De verwijzing naar Standaard 3000 (respectievelijk AT 101 in de US) als
gebruikte assurancestandaard.
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SOC 2 kent een type I-rapport met betrekking tot de opzet en het bestaan en
een type ll-rapport met betrekking tot de opzet en het bestaan en de werking
gedurende de rapportageperiode. In tegenstelling tot Standaard 3402 is er
voor een SOC 2 type ll-rapport geen minimale periode bepaald. Hierbij geldt
de kanttekening dat de periode waarover de ‘operational effectiveness’ wordt
vastgesteld voor de gebruiker zinvol dient te zijn en niet leidt tot misinterpre-
taties. Dit is overigens een voor alle assurancerapporten algemeen geldende
regel.

Het rapport is uitsluitend bestemd voor gebruik door de gebruikersorganisatie
en haar toezichthouders met voldoende kennis en begrip van het systeem.
Een SOC 3-rapport is een verkorte rapportage die bestemd is voor een breed
publiek. Als aan een of meer criteria niet wordt voldaan, zal het oordeel van de
auditor op de geconstateerde punten een beperking bevatten. Beperkingen
van het oordeel vereisen een op maat gesneden assurancerapport waarin de
bevinding en de aanpassing van het oordeel worden toegelicht.
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Een SOC 3 auditor’s report kan alleen door de auditor worden afgegeven als
er geen beperkingen zijn. De tekst van een SOC 3-rapport is vastgelegd in
het document waarin ook de TSP zijn geformuleerd. De scherpe observator
ziet hiermee direct de ontstaansbron van SOC 3: namelijk de TSP zoals die
oorspronkelijk voor Webtrust zijn gedefinieerd.

72 Bewering van het management van de
serviceorganisatie

Net als bij een 3402-rapport moet het management van de serviceorganisatie
in een SOC 2-rapport een bewering met betrekking tot het systeem opnemen.

Een voorbeeld van een managementbewering is in de SOC 2-leidraad van de
AICPA opgenomen en volgt de indeling van de managementbewering van het
3402-rapport. De leidraad laat ook in dit geval weinig ruimte voor afwijking,
anders dan het toevoegen van de specifieke kenmerken van de assurance-
opdracht. De belangrijkste verschillen zijn: de verwijzing naar de TSP en de
daaruit voortkomende beheersingsdoelstellingen (criteria) die van toepassing
zijn op het systeem.

7.3 Beschrijving van het systeem van de
serviceorganisatie

De beschrijving van het systeem van de serviceorganisatie omvat in een

SOC 2-rapport (evenals in een Standaard 3402-rapport) de procedures die

door de serviceorganisatie zijn opgesteld en geimplementeerd om de met

de gebruikersorganisaties overeengekomen diensten te leveren. Het begrip
systeem mag dus niet worden verward met het begrip systeem in de zin van
software of specifieke hardware. Naast de onderdelen die ook in het rapport zijn
onderkend (beheersingsomgeving, risico-inschatting, beheersingsactiviteiten,
informatie en communicatie, monitoring), vereisen de TSP dat een beschrijving
van het systeem ook de volgende secties omvat:
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e |nfrastructure. De fysieke en hardwarecomponenten van een systeem
(faciliteiten, apparatuur en netwerken)

e Software. De programma’s en het besturingssysteem van een systeem
(systemen, applicaties en hulpprogramma’s)

e People. Het personeel dat betrokken is bij de werking en het gebruik
van een systeem (ontwikkelaars, operators, gebruikers en beheerders)

e Procedures. De geprogrammeerde en handmatige procedures voor de
werking van het systeem

e Data. De informatie die door het systeem wordt gebruikt en ondersteund
(transactiestromen, bestanden, databases en tabellen)

Indien van toepassing dient gewezen te worden op de noodzaak van interne
beheersingsmaatregelen binnen de gebruikersorganisatie. In geval van een type
ll-rapport dient de beschrijving van het systeem ook een overzicht te bevatten
van de belangrijkste wijzigingen gedurende de rapportageperiode. Dit is nodig
omdat het rapport een beeld moet geven van de opzet en het bestaan en de
werking van het systeem gedurende de rapportageperiode. Ontbreekt een
beschrijving van wijzigingen (of een bevestiging dat er geen wijzigingen zijn),
dan illustreert het rapport alleen de situatie op €én moment, meestal het einde
van de rapportageperiode, en dat is voor een type Il rapport ontoereikend.

74 Criteria, beheersingsmaatregelen, testwerkzaamheden
en -resultaten

Voor een SOC 2-rapport worden de interne beheersingsmaatregelen (controls)
gerelateerd aan de criteria zoals opgenomen in de TSP Net als bij een
3402-rapport worden de testwerkzaamheden en testresultaten beschreven

in het rapport. Als er bevindingen zijn, dan dienen deze te worden toegelicht;
het management heeft de mogelijkheid een managementreactie op te laten
nemen.
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75 Overige informatie verstrekt door de serviceorganisatie

Evenals in een Standaard 3402-rapport kan de serviceorganisatie ervoor kiezen
om 'Overige informatie’, die buiten het oordeel van de assurancerapportage van
de auditor valt, op te nemen. Deze sectie verschaft de lezer van het rapport
meestal aanvullende informatie over de organisatie, zoals nieuwe diensten,
branche awards en accreditaties, of kan een mapping bevatten van de TSP en
criteria naar andere standaarden, zoals ISO 27001, CSA CCM of PCI-DSS.

7.6 Distributie van het rapport

Zoals hiervoor is vermeld in hoofdstuk 3, is het SOC 2-rapport in de eerste plaats
bestemd voor het management van de gebruikersorganisatie, met name voor
de verantwoording die zij moeten afleggen over de wijze waarop de uitbestede
IT-processen onder controle zijn. Het accent ligt dus anders dan bij een
Standaard 3402-rapport. Dat is in de eerste plaats opgesteld voor de accountant
van de gebruikersorganisatie. Omdat de accountant het rapport als controle-
bewijs gebruikt moet het voldoen aan de vereisten van auditstandaard 402.
Door te werken vanuit 3402, waarin de vereisten van 402 zijn verwerkt, moet
de service-auditor deze vereisten meenemen in zijn oordeelsvorming over de
inhoud van het rapport en werking van de maatregelen als beschreven in het
3402-rapport.

Een financial auditor kan een SOC 2-rapport gebruiken als controlebewijs,

maar zal zelf de afweging moeten maken in hoeverre de scope aansluit met de
processen die van belang zijn voor zijn audit en/of de inhoud van het rapport
voldoet aan de vereisten zoals deze in auditstandaard 402 worden gesteld.

Hij mag hier niet op voorhand van uitgaan. Bij een Standaard 3402-rapport toetst
de auditor of het rapport aan de verwachting voldoet; bij een 3000-rapport en
een SOC 2-rapport moet eerst de bruikbaarheid worden vastgesteld.
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7.7 Subserviceorganisaties

Het is op zich niet bijzonder als een serviceorganisatie een deel van de werk-
zaamheden uitbesteedt aan een derde. Denk hierbij aan een [T-serviceorganisatie
die het beheer van de back-ups heeft ondergebracht bij een back-upservice.

Dit kan, net als bij een Standaard 3402-rapport, op drie manieren in het
assurancerapport worden verwerkt.

Ten eerste kan het proces worden meegenomen als ware het een proces van de
eigen organisatie; de complicatie is wel dat niet alleen de controles maar ook de
systeembeschrijving in het rapport moeten worden meegenomen en niet te
vergeten een management assertion van de sub-serviceorganisatie met
betrekking tot de in het rapport opgenomen processen. In vaktermen ontstaat
dan een zogenaamd ‘inclusive report'.

Een tweede mogelijkheid is het weglaten van het uitbestede onderdeel;

een zogenaamde ‘carve-out’. Dit is minder ingrijpend voor het rapport en de
werkzaamheden van de service-auditor. Overigens moet wel duidelijk uit de
systeembeschrijving in het auditor’s report en de management assertion blijken
dat er een carve-out heeft plaatsgevonden. Dit kan een heel legitieme werkwijze
zijn als de subserviceorganisatie ook een assurancerapport beschikbaar heeft of
wanneer de uitbesteding risicotechnisch gezien van een beperkt materieel
belang is.

Afhankelijk van het gewicht van het uitbestede proces voor het geheel kan

een carve-out mogelijk leiden tot een te mager assurancerapport. Om dit te
ondervangen staat nog een derde benadering open, de ‘'monitoring approach'.
Hierbij worden in het assurancerapport controls opgenomen die gericht zijn op
de beheersing van de uitbesteding. Voor de hand ligt dat hierbij gevraagd wordt
om een assurancerapport vanuit de subserviceorganisatie, maar het kan ook de
afhandeling van de SLA-rapportage, periodieke afstemmingen, gezamenlijk
incidentmanagement en bezoeken aan de locatie door medewerkers van de
serviceorganisatie betreffen. \Welke combinatie van controls doelmatig is, is
afhankelijk van de situatie. Deze derde oplossing is de oplossing die in de
praktijk het vaakst voorkomt.
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Een subserviceorganisatie mag niet worden verward met een leverancier.
Leveranciers leveren een dienst of een product waarvan de serviceorganisatie
direct zelf vast kan stellen dat deze/die aan de kwaliteitscriteria voldoet.

De serviceorganisatie kan bijvoorbeeld met het doorlopen van haar test- en
acceptatieprocedures zelf de kwaliteit van de aangeleverde software vaststellen
en hoeft hiervoor niet te vertrouwen op controls bij de leverancier. Van een
subserviceorganisatie is sprake als deze een deel van het proces overneemt.
Leveranciers hebben, grof gedefinieerd, betrekking op de levering van
producten. Hier is geen sprake van een (proces)carve-out. Het verdient
aanbeveling de belangrijke leveranciers als zodanig in het rapport aan te duiden.
Hiermee wordt voorkomen dat de lezers de conclusie trekken dat dit bij het
opstellen van het assurancerapport over het hoofd is gezien.

Een SOC 3-rapport in een situatie met een subserviceorganisatie past eigenlijk
alleen als voor een inclusive report of de monitoring approach wordt gekozen.
Het toepassen van een carve-out is bij een SOC 3-rapport per definitie
uitgesloten.
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KPMG biedt dienstverlening op het gebied van audit, tax en advisory.

We werken voor een brede groep opdrachtgevers: grote (inter)nationale
ondernemingen, middelgrote bedrijven, non-profitorganisaties en overheden.

De ingewikkelde problematiek van onze cliénten vraagt om een multidisciplinaire
aanpak die helpt orde te scheppen in de complexiteit. Onze professionals
blinken uit in hun eigen specialisme, maar werken tegelijkertijd nauw samen

om zo de toegevoegde waarde te bieden die onze cliénten helpt om te
excelleren. Daarbij putten we uit een rijke bron van kennis en ervaring,
opgedaan in uiteenlopende organisaties en markten.

8.1 Verantwoording

Deze praktijkgids is geschreven uitgaande van de situatie per augustus 2014.
Door verandering in de richtlijnen en/of de interpretatie van de richtlijnen
(kunnen) kan (delen van) deze praktijkgids na verloop van tijd achterhaald
raken. De praktijkgids mag niet worden gelezen als een standaard of een
praktijkhandreiking; het is een uitleg van de thans aanwezige standaarden
en door de AICPA uitgegeven guidance.

Voor actuele vraagstukken adviseren wij u deze altijd af te stemmen met een
deskundige professional.

8.2 Contactgegevens

Jaap van Beek

Nationaal & EMA IT Attestation network leader
E: vanbeek.jaap@kpmg.nl
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